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Visto el expediente relativo a la verificacién al anteproyecto de Norma Oficial
Mexicana denominada “NOM-024-SSA3-2007", se procede a dictar la presente
recomendacion en razén de los siguientes:

ANTECEDENTES

. En 2007 la Secretaria de Salud invité a colaborar al Instituto Federal de Acceso
a la Informacién Publica -en adelante Instituto-, en su caracter de autoridad
garante en materia de proteccién de datos personales, en las diversas mesas
de trabajo efectuadas para la elaboracién del anteproyecto de “NOM-024-SSA3-
2007 que establece los objetivos funcionales y funcionalidades que deberan
observar los productos de Sistemas de Expediente Clinico Electronico para
garantizar la interoperabilidad, procesamiento, interpretacion, confidencialidad,
seguridad y uso de estandares y catalogos de la informacion de los registros
electrénicos en salud” -en adelante anteproyecto de NOM-.

. Dada la diversidad y calidad de los servicios que prestan las unidades e
instituciones de salud en todo el pais, esta politica publica tiene como objetivo
primordial promover el establecimiento de reglas y estandares homogéneos que
permitan la comunicacién e interoperabilidad entre los diferentes sistemas de
informacién de salud que existe en el Sistema Nacional de Salud. De esta
forma, independientemente de que los sistemas empleados por los prestadores
de servicios de salud sean diferentes, se busca que todos tengan la capacidad
de comunicarse en el mismo lenguaje, al tiempo de garantizar la
confidencialidad y seguridad de la informacién contenida en los mismos.

lll. El anteproyecto de NOM no sélo pretende mejorar el cuidado y atencion de los
pacientes mediante la regulacién de los registros electronicos en salud, sino
concretamente esta enfocado a generar, entre otros, los siguientes beneficios:
contar con un solo expediente clinico para cada paciente; evitar la duplicidad de
recetas, estudios y pruebas; asegurar tratamientos completos y correctos,
evitando errores médicos; generar la informacién pertinente y robusta para el
estudio y desarrollo de politicas publicas en salud.

IV. La entrada en vigor de las disposiciones previstas en el anteproyecto de NOM
permitird que la informacién de los pacientes se encuentre disponible en bases
de datos que podran ser explotadas y compartidas por un sinnumero de
profesionales y personal de la salud, lo cual permitira garantizar la mejor toma
de decisiones en el cuidado y atencién del paciente.

V. El disefio del anteproyecto de NOM debe prever medidas para la proteccion
adecuada de la informacién de millones de usuarios de los servicios de salud, al
identificar los posibles riesgos en el tratamiento de dicha informacién.
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VL.

VII.

VIil.

IX.

XI.

Xil.

Derivado de la participacién de este Instituto en diversas reuniones con distintas
instancias de la Secretaria de Salud, con fecha 17 de septiembre de 2008, la
Direccién General de Informacién en Salud, solicité al Instituto apoyo para la
elaboracién de una Evaluaciéon de Impacto a la Privacidad -PIA, por sus siglas
en inglés- que considerara los impactos reales o posibles riesgos a la
proteccion de los datos personales derivados de la emision de la NOM-024-
SSA3-2007, a efecto de que dicha dependencia contara con un documento que
le brinde los elementos necesarios para construir un “proyecto seguro” ex ante
del lanzamiento de la politica publica a nivel nacional.

El 2 de diciembre de 2008, se publicé en el Diario Oficial de la Federacion la
convocatoria 014, mediante la cual el Instituto licit6 la “Contratacion de servicios
de asesoria para la elaboracién de una Evaluacién de Impacto a la Privacidad al
anteproyecto de la Norma Oficial Mexicana PROY-NOM-024-SS3-2007".

La PIA es una evaluacién de impactos reales o posibles riesgos en la debida
proteccion de datos personales derivados de la aplicacién de nuevas
tecnologias o sistemas automatizados para el tratamiento de informacion
personal en sistemas electrénicos. El beneficio mas importante de la
elaboracién de una PIA radica en que ésta puede mitigar la vulnerabilidad de
los datos relativos a los estados de salud fisicos o mentales de las personas
cuando dicha informacién es tratada por numerosos usuarios.

El 16 de diciembre de 2008, el Instituto adjudicé el contrato de prestaciéon de
servicios de asesoria al consultor espanol Dr. José Luis Pifiar Manas.

Del 23 al 27 de febrero de 2009, de conformidad con los términos pactados en
el contrato, el proveedor llevd a cabo la etapa de visita in situ y sostuvo
entrevistas con el grupo de trabajo de la Secretaria de Salud encargados de la
elaboracién del anteproyecto de la NOM. Durante las reuniones de trabajo, los
representantes de dicha institucién manifestaron que el anteproyecto de NOM
seria sometido a una revisién para trasladar parte de su contenido a anexos
que formarian parte de la propia NOM.

El 4 de junio de 2009, la Direccién General de Informacién en Salud remitié al
Instituto la ultima versién del anteproyecto de NOM e informé que el mismos se
encontraba en el Comité de Normalizacién para su revisién y posterior
presentacién ante la Comisiéon Federal de Mejora Regulatoria.

El 2 de julio de 2009, la Secretaria de Salud remitié6 a la Comisién Federal de
Mejora Regulatoria, el anteproyecto de NOM y la Manifestacién de Impacto
Regulatorio correspondiente.
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Xlll. Mediante oficio COFEME/09/3678 del 15 de octubre de 2009, la Comisién
Federal de Mejora Regulatoria comunicé a la Secretaria de Salud que no es
posible emitir un Dictamen final sobre el anteproyecto de NOM.

XIV. El 23 de agosto de 2009, el consultor entregé al Instituto el informe final de los
hallazgos de la Evaluacion de Impacto a la Privacidad, el cual fue remitié a la
Subsecretaria de Innovacion y Calidad de la Secretaria de Salud, mediante
oficio IFAI/JPM/060/2009 del 25 de agosto de 2008.

XV. Derivado de los hallazgos detectados por el consultor y del analisis a las
disposiciones de ia Ley Federal de Transparencia y Acceso a la Informacion
Publica Gubernamental -la Ley-, y a los Lineamientos de Proteccion de Datos
Personales -los Lineamientos-, este Instituto verificé la observancia que el
anteproyecto de NOM hace de los principios de proteccién de datos personales
relativos a calidad, informacion, consentimiento y seguridad, asi como de las
medidas de seguridad que pretenden implementarse en las transmisiones de
datos personales que se efectuaran entre las instituciones de salud, y sobre el
ejercicio de los derechos conferidos al titular en materia de proteccion de datos.

CONSIDERANDOS

Primero. E! Pleno del Instituto Federal de Acceso a la Informacién Publica es
competente para conocer de la presente verificacién con fundamento en lo previsto
en los articulos 37, fracciones IX y XIX de la Ley; 2, fraccién V y 6 de su Reglamento,
asi como en el Cuadragésimo Tercero de los Lineamientos.

El Instituto emite la presente recomendacion con el propdsito de que la Secretaria de
Salud ex ante al lanzamiento de la politica publica a nivel nacional para el
intercambio de registros electronicos en salud, cuente con los elementos necesarios
que le permitan minimizar, en la medida de lo posible, los riegos tendentes a vulnerar
la confidencialidad y seguridad de los datos personales de millones de usuarios,
beneficiarios o derechohabientes del Sistema Nacional de Salud.

Segundo. Respecto al principio de licitud, el Sexto de los Lineamientos establece
que la posesion de sistemas de datos personales debera obedecer exclusivamente a
las atribuciones legales o reglamentarias de cada dependencia o entidad y deberan
obtenerse a través de los medios previstos en dichas disposiciones.

Al respecto, el numeral 1.2 del anteproyecto de NOM establece lo siguiente:

“1.2 Esta Norma Oficial Mexicana es de observancia obligatoria en todo el territorio
nacional para todos los productos de Expediente Clinico Electronico que se utilicen en el
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Sector Publico, asi como para todos los establecimientos que presten servicios de
atencién médica, personas fisicas y morales de los sectores social y privado que adopten
un sistema de registros electrénicos en salud en términos de la presente norma y de la
legislacién aplicable.”

En este sentido, tomando en consideracién que el principio de licitud implica el
analisis de las disposiciones legales y reglamentarias que le confieren atribuciones a
las instituciones de salud del sector publico para recabar datos personales de salud,
y toda vez que al momento no se cuenta con la informacién relativa al total de
dependencias, entidades, institutos de investigacion u otros entes publicos en el
ramo de la salud que en su momento utilizaran los productos del Expediente Clinico
Electrénico; el analisis de dicho principio se llevara a cabo una vez que entre en vigor
la NOM y sélo respecto de las instituciones del sector publico que hayan adoptado
un sistema de expediente clinico electrénico para la prestacion de servicios de
atencién médica.

Tercero. Por lo antes expuesto, este Instituto derivado de los hallazgos detectados
por el consultor y en ejercicio de las facultades que tiene conferidas verificé el
cumplimiento de los siguientes principios de protecciéon de datos personales en el
anteproyecto de NOM:

Calidad;
Informacion;
Consentimiento, y
Seguridad.

Asimismo, se verifico:

e Las medidas de seguridad que deberan implementarse en las transmisiones de
datos personales que se efectien entre instituciones de salud, y
e El ejercicio de los derechos de acceso y correccion de datos.

A continuacion se retomaran los aspectos abordados en la Evaluacion de Impacto a
la Privacidad efectuada al anteproyecto de NOM por el consultor internacional
contratado para tal efecto (en adelante el consultor), asi como lo dispuesto por la
normatividad aplicable, para determinar el cumplimiento de los principios rectores de
proteccién de datos personales.

Cuarto. Con relacién al principio de calidad, el articulo 20 de la Ley, dispone Io
siguiente: .

“Articulo 20. Los sujetos obligados seran responsables de los datos personales y, en
relacion con éstos, deberan:
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Il. Tratar datos personales s6lo cuando éstos sean adecuados, pertinentes y no
excesivos en relacion con los propésitos para los cuales se hayan obtenido;

[énfasis anadido]

Por su parte, el Séptimo de los Lineamientos establece que el tratamiento de datos
personales debe ser exacto, adecuado, pertinente y no excesivo, respecto de las
atribuciones legales de la dependencia o entidad que los posea.

En congruencia, el Decimotercero de los Lineamientos preve que:

“Decimotercero. A efecto de cumplir con el principio de calidad a que se refiere el
Lineamiento Séptimo, se considera que el tratamiento de datos personales es:

a) Exacto: Cuando los datos personales se mantienen actualizados de manera tal que
no altere la veracidad de la informacién que traiga como consecuencia que el Titular de
los datos se vea afectado por dicha situacion;

b) Adecuado: Cuando se observan las medidas de seguridad aplicables;

¢) Pertinente: Cuando es realizado por el personal para el cumplimiento de las
atribuciones de las dependencias y entidades que los hayan recabado y,

d) No excesivo: Cuando la informacién solicitada al Titular de los datos es estrictamente
la necesaria para cumplir con los fines para los cuales se hubieran recabado”.

En cuanto a la finalidad del tratamiento y proporcionalidad de la informacion personal
que se recaba, los datos personales deberan ser los estrictamente necesarios para
cumplir con el objetivo para el cual fueron recabados.

A efecto de dar claridad a las recomendaciones que se realizan sobre este principio,
a continuacién se citan por rubros los hallazgos detectados por el consultor seguido
del andlisis que sobre el particular realiza este Instituto.

1.- Apéndices normativos A y B del anteproyecto de NOM

Respecto a la relacion que existe entre dichos Apéndices, el consultor manifesté lo
siguiente:

“En general, se observa que se han recogido en el Apéndice A los objetivos funcionales y
funcionalidades que seran motivo de evaluacion para determinar el cumplimiento de un
Sistema ECE y que coinciden, basicamente, con los que se recogian en el Proyecto
originario.

Sin embargo, se ha derivado al Apéndice B la enumeracién lineal de un conjunto de
datos minimos, que se deberia demostrar que se generan para que el software de la
institucion sanitaria publica o privada quedara validado, y todo ello haciendo caso omiso
de la finalidad para la que se va a efectuar el tratamiento de los datos personales de los
pacientes.
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Esta metodologia puede resultar tremendamente perturbadora desde el punto de vista de
fa proteccién de datos personales, especialmente en relacién al principio de calidad en el
tratamiento de los datos, porque para una finalidad puede resultar adecuada la
relacion de datos minimos a los que se refiere el Apéndice B, por ejemplo, respecto
al “Paciente”, pero resultar inadecuados o excesivos para cualquier otra finalidad
distinta”.

[ Enfasis afiadido ]

Al respecto, este Instituto coincide con la recomendacién formulada por el consultor,
en virtud de que la metodologia normativa que se utiliza en el nuevo anteproyecto de
NOM, traslada a los Apéndices A, relativo a los “Objetivos Funcionales y
Funcionalidades; B denominado “Diccionario de Datos”, y C “Evaluacién de
Conformidad”, conceptos y datos que anteriormente formaban parte del texto de la
NOM, sin realizar una relacién directa entre los objetivos funcionales vy
funcionalidades detalladas en el Apéndice A y los datos minimos requeridos exigidos
en el Apéndice B. Para mayor comprensién, los Apéndices A, By C se adjuntan ala
presente recomendaciéon como Anexos 1, 2y 3.

En efecto, en el Apéndice A se establecen las funcionalidades y criterios de
evaluacién que deberan validarse para determinar el cumplimiento de los sistemas
de expediente clinico electrénico implementados por las diversas instituciones de
salud, y en el Apéndice B se sefiala un catdlogo de datos personales minimos
requeridos para documentar los actos verificados durante la atencion médica, esto
es, los datos minimos que deberan registrarse en el software del sistema de
expediente clinico electrénico para ser validado conforme a lo que prevé la NOM.

En este sentido, la falta de relacion directa entre los Apéndices A y B podria derivar
en potenciales riesgos desde el punto de vista de la proteccion de datos personales,
en especifico al principio de calidad en el tratamiento de los datos, ya que para
determinada funcionalidad prevista en el Apéndice A puede resultar adecuada la
relacion de datos minimos a que se refiere el Apéndice B, sin embargo, para otra
funcionalidad, la relacién de datos minimos puede ser inadecuada o excesiva, lo cual
podria desvirtuar el objetivo final del anteproyecto de NOM, esto es, brindar una
atencién médica con calidad y eficiencia.

Por o anterior, se recomienda, en la medida de lo posible, detallar los datos minimos
necesarios para llevar a cabo las funcionalidades establecidas en el Apéndice A.

2.- Apéndice B, datos minimos del paciente relativos al nivel socioeconémico,
grupo étnico y religion.

Sobre el particular, el consultor sefialé lo que a continuacién se cita:

v
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“El Apéndice B recoge los datos minimos a registrar en cada proceso. Se observa que
entre los datos del paciente se tiene que registrar informacion sobre nivel
socioeconodmico, vivienda, discapacidad, grupo étnico y religion.

Debido a que existen programas sanitarios destinados a determinados grupos
étnicos y a discapacitados se considera procedente establecer esta anotacién en
el Directorio de pacientes.

Tal vez, atendiendo a la realidad social, sea posible considerar acorde a los
principios de la proteccion de datos, el registro de datos relativos al nivel
socioecondémico y el tipo de vivienda.

Ahora bien, se considera que es un dato excesivo, y que vulnera el principio de
calidad de los datos, la obligatoriedad de registrar el dato de la religion del
paciente”.

[ Enfasis afadido ]

Al respecto, este Instituto coincide con las aseveraciones del consultor, en razén de
que en el Apéndice B se sefalan los datos personales minimos que identificaran al
paciente en cada interaccién con su propio registro médico, entre otros, la Clave
Unica de Registro de Poblacién, nombre, primer apellido, segundo apellido, nivel
socioeconémico, tipo de vivienda, tipo sanguineo, discapacidad, grupo étnico y
religion. Dichos datos seran recabados con el objeto de identificar al paciente y al
usuario del sistema electrénico, lo que a su vez propiciara la elaboracion apropiada
de recetas, 6rdenes médicas, solicitud de auxiliares de diagnéstico -estudios de
gabinete- y muestras; registrar actividades del banco de sangre, alergias o
reacciones adversas, alertas sanitarias, casos notificables; asuntos en general, asi
como la consulta de guias clinicas.

Ahora bien, por lo que hace a los datos relativos al nivel socioeconémico, tipo de
vivienda y grupo étnico, cabe mencionar que en virtud de que por una parte no
existe una relacion directa y concreta entre el Apéndice A y el Apéndice B -como se
sefialé en el punto anterior- y, por la otra, el anteproyecto de NOM no establece el
tipo de datos necesarios que corresponden a cada funcionalidad descrita en el
apéndice A, este Instituto no puede manifestarse sobre la proporcionalidad de
dichos datos.

Sin embargo, tomando en consideracién que uno de los propoésitos fundamentales
que se persigue con la implementacion de esta politica publica, es que las instancias
de salud correspondientes cuenten con informacién cruda, real y actualizada para
generar politicas publicas ad hoc con las necesidades de los usuarios del sistema
nacional de salud, se considera que los datos relativos al nivel socioeconémico y
grupo étnico, podrian ser proporcionales con algunas de las funcionalidades
previstas en el Anexo A, tales como generar estadisticas, proyectar programas de
salud acordes con la situacion socioeconémica y cultural de los grupos de poblacion
con determinadas caracteristicas.
<
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Ahora bien, respecto al dato relativo a la creencia religiosa, que se define como un
conjunto de dogmas acerca de una divinidad determinada, que implica sentimientos
de veneracion y temor hacia ella, normas morales relativas a la conducta individual y
social, y practicas rituales, principalmente la oracién y el sacrificio con fines de culto,
este Instituto considera que el recabar la religion que profesan los pacientes por
parte de una institucién de salud es excesivo o desproporcionado, tomando en
consideracion la finalidad que se persigue que se traduce en contar con la
informacién minima necesaria para identificar al paciente dentro de una institucion
de salud.

Por lo anterior se considera que la religion que profesan los pacientes de una
institucion de salud, no contribuye o tiene una relacién directa con los servicios de
atencion médica que pudieran solicitar o necesitar éstos.

Al tenor de estas consideraciones y a fin de dar cabal cumplimiento al principio que
se analiza, se recomienda eliminar el caracter obligatorio del dato relativo a la
creencia religiosa como parte de los datos de identificacion requeridos a los
pacientes, a menos que el paciente asi lo solicite por considerar que es
indispensable de acuerdo a los dictados de su religion. En este caso el
consentimiento sera expreso y por escrito previo al tratamiento del dato.

3.- Anteproyecto de NOM, numeral 5.3.2.

En el numeral 5.3.2 del apartado 5 denominado “Sistemas de Expediente Clinico
Electrénico” del anteproyecto de NOM, se establece lo siguiente:

“5.3.2. Se debera cumplir en su totalidad con los criterios de evaluacién de cada
funcionalidad y debera demostrar que se generan al menos los datos minimos
establecidos (véase Anexo B), y podra registrar los datos adicionales a los minimos
que se desee”.

[énfasis anadido]

Sobre el particular, el consultor manifesté lo siguiente:

“A mayor abundamiento, también como consideracion de caracter general, se observa
que el Epigrafe 5.3.2 del nuevo Proyecto dispone que el sistema de ECE debera
demostrar que se generan los datos minimos establecidos y podra registrar los datos
adicionales a los minimos que se desee. Esta falta de concrecién podria vulnerar el
principio de calidad de los datos al poder tratarse datos que puedan ser calificados como
excesivos o, incluso, ajenos a la finalidad prevista”.

[énfasis afiadido]

Al respecto, el Instituto concuerda con el consultor en razén de que la falta de
especificidad respecto a cudles serian los datos adicionales minimos que se
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pretenden recabar, podria quebrantar el principio de calidad en razén de que las
instituciones de salud estarian habilitadas, sin restriccién alguna, para recabar y
tratar datos que pudieran ser calificados como excesivos o, incluso, ajenos para las
finalidades o servicios que se persiguen en materia de asistencia médica.

Lo anterior, toda vez que se establece en dicho apartado, que la posibilidad de
registrar datos adicionales quedara “al deseo” de quien se encargue de generar
(registrar) los datos en el sistema.

4.- Apéndice A, numeral 1.5.1., inciso a. de la funcionalidad denominada
“Soporte de salud publica”.

El inciso a. de la funcionalidad 1.5.1 denominada “Soporte de salud publica” del
Apéndice A se establece lo siguiente:

“a. Debe monitorear el estado de salud de un individuo, comunidad o poblacién’.

Con relacién a esta funcionalidad, el consultor sefialé lo que a continuacién se
indica:

“En el Epigrafe 1.5.1 del Apéndice A relativo al “Soporte de Salud Publica”, se establece
que el sistema ECE debe proceder a la monitorizacion del estado de salud de un
individuo, comunidad o poblacién, no dedicandose en el Apéndice B ningtin apartado que
concrete qué datos minimos serd preciso recabar para esta funcionalidad”.

Pues bien, en el nuevo Proyecto la cuestion se ha complicado porque se podria acceder
a los datos minimos del paciente recogidos en el Apéndice B pero sin ningun tipo
de adecuacion a la finalidad que se persigue, en este caso la monitorizaciéon de del
estado de salud de un individuo, comunidad o poblacién. Desde el punto de vista del
principio de calidad de datos, podrian tratarse datos excesivos en relacién al
monitoreo y evaluaciéon en materia de salud para atender a los programas
nacionales aplicables.”

[énfasis anadido]

Al respecto, este Instituto hace suyas las manifestaciones realizadas por el consultor,
ya que en el Apéndice B no se establece un apartado en el que se definan los datos
necesarios para llevar a cabo esta funcionalidad, lo cual podria derivar en acceder a
los datos minimos del paciente que se recaban por dicho apéndice sin ningan tipo de
adecuacién a la finalidad que se persigue, la cual en este caso se traduce en el
monitoreo del estado de salud de un individuo, comunidad o poblacién, corriendo el
riesgo de tratar datos excesivos en relacion a dicho monitoreo y a la correspondiente
evaluacion en materia de salud, para atender a los programas nacionales aplicables.
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Por lo anterior, el Instituto recomienda detallar los datos necesarios para efectuar la
funcionalidad 1.5.1, inciso a.

5.- Apéndice A, numeral 1.6.4,, inciso a. de la funcionalidad denominada
“Soporte de evaluaciones clinicas estandarizadas”.

En el inciso a. de dicha funcionalidad se establece lo siguiente:

“a. Se recomienda presentar sugerencias de informacion de problemas potenciales, que
ayuden a asegurar una valoracién completa y correcta, mediante la identificacion de
datos demogréaficos o problemas sencillos”.

Sobre el particular, el consultor manifesté que:

‘Respecto a la Atencién médica individual de pacientes, en el Epigrafe 1.6.4 sobre
“Soporte de evaluaciones clinicas estandarizadas”, se establece que el sistema ECE, al
constituir el soporte de planes de cuidado, guias clinicas y protocolos en materia de
servicios preventivos, ha de ser capaz de aportar al médico, que realiza una valoracién
sobre un paciente, sugerencias de informacion sobre problemas potenciales derivados de
evaluaciones clinicas estandarizadas. La finalidad ser& asegurar una valoracién completa
de la patologia del paciente y de los riesgos potenciales que pueden derivarse de un dato
demografico o de un problema sencillo de éste.

Respecto de este asunto, en el nuevo Proyecto la cuestion se complica porque no se
dice nada sobre a qué datos habra que acceder para alcanzar dicha funcionalidad.

[énfasis anadido]

Al respecto, el Instituto coincide con las manifestaciones realizadas por el consuitor,
en el sentido de que al no prever la funcionalidad que nos ocupa la informacién
personal del paciente que resulte adecuada y necesaria para servir de base en la
generacion de sugerencias de informacién sobre problemas potenciales derivados
de evaluaciones clinicas estandarizadas, que coadyuven a brindar un mejor
tratamiento y asistencia del paciente, podria vulnerar el principio de calidad en virtud
de que se estarian requiriendo datos que podrian considerarse excesivos de
acuerdo con la finalidad que se persigue.

6.- Apéndice A, numeral 1.6.5., inciso a. de la funcionalidad relativa al “Soporte
para evaluaciones de pacientes con base en contextos”.

En el inciso a. de la funcionalidad que nos ocupa se prevé lo siguiente:

“a. Debe tener acceso a proyectos de cuidado estandar, protocolos y directrices cuando
sea solicitado, dentro del contexto de un episodio clinico.”
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Al respecto, el consultor manifest6 que:

“En relacién a la Atencién médica individual de pacientes, en el Epigrafe 1.6.5 sobre
“Soporte para evaluaciones de pacientes con base en contextos”, acontece una situacion
similar a la sefialada en el punto anterior en cuanto que el sistema ECE ha de aportar al
médico, a la vista de una valoracion efectuada al paciente, informacién basada en la
posible coincidencia de un episodio clinico con una relacién potencial descrita en
proyectos de cuidado estandar, protocolos y directrices.

[...] en el nuevo Proyecto no se indican los datos minimos que sera preciso tratar para
dicha funcionalidad”.

Sobre el particular, este Instituto concuerda con los argumentos esgrimidos por el
consultor, en virtud de que en esta funcionalidad tampoco se establecen los datos
minimos que seran necesarios para cumplir con esta actividad, lo cual vulnera el
principio de calidad de los datos ya que se estarian tratando datos no adecuados o
excesivos para identificar a un paciente que ha sufrido un episodio clinico,
problemas y tendencias especificas atribuibles al mismo.

Por lo anterior, se recomienda concretar los datos que seran indispensables para
llevar a cabo esta funcionalidad.

7.- Apéndice A, numeral 1.6.6., incisos a y b de la funcionalidad denominada
“Soporte de identificacion de problemas potenciales y patrones”.

Al respecto, los incisos a. y b. de la funcionalidad 1.6.6. que nos ocupa disponen lo
siguiente:

a. Debe mostrar tendencias que especificas del paciente.
b. Se recomienda integrar informacion de salud contenida en registros, con los
materiales de educacion correspondientes.

Respecto a esta funcionalidad, el consultor manifestd lo que a continuacién se
indica:

“Respecto a la Atencion médica individual de pacientes, en el Epigrafe 1.6.6 sobre
“Soporte de identificacion de problemas potenciales y patrones”, se establece que el
sistema ECE ha de prestar apoyo para poder identificar, respecto de un paciente que
ha sufrido un episodio clinico, problemas y tendencias especificas atribuibles a dicho
paciente.

Del mismo modo que en los casos anteriores, en el nuevo Proyecto no se concretan los
datos del paciente que deberan ser tratados para cubrir esta funcionalidad. Por ello, el

principio de calidad de datos se encontraria comprometido ya que se podrian estar
tratando datos no adecuados o excesivos para poder identificar, respecto de un

(x
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paciente que ha sufrido un episodio clinico, problemas y tendencias especificas
atribuibles al mismo”.

Al respecto, tomando en cuenta que en el anteproyecto de NOM no se especifican
los datos minimos necesarios para llevar a cabo esta funcionalidad de manera
integral, este Instituto concuerda con las manifestaciones del consultor, en virtud de
que se podria quebrantar el principio de calidad de los datos al acceder o utilizar
datos que podrian resultar excesivos o innecesarios.

Por lo antes expuesto, se recomienda concretar los datos que se requieren para
lograr el objetivo de esta funcionalidad.

8.- Apéndice A, numeral 1.6.9., inciso n. de la funcionalidad “Ordenes,
referencias, resultados y administracion del cuidado”

El inciso n. de la funcionalidad que nos ocupa se indica lo siguiente:

“n. Se recomienda presentar al personal de salud la opcién de imprimir una etiqueta para
reconocer la muestra del paciente con los datos minimos requeridos para adherirla a la
muestra”.

Al respecto, el consultor esgrimié lo siguiente:

“En relacion al Control y mejora de la atencién médica, en el Epigrafe 1.6.9 sobre
“Ordenes, referencias resultados y administracion del cuidado”, se establecia en el
Proyecto originario respecto del “Soporte para la recoleccién correcta de muestras” que
el sistema RES habria de servir de soporte para que las muestras recogidas
respondieran con exactitud al paciente al que pertenecen de modo que se detectasen
posibles errores y disfunciones. Para ello se preveia que el sistema estableciera una
clave de identificaciéon del paciente, que quedaria registrada en el mismo, de modo que el
sistema pudiera imprimir una etiqueta con los datos minimos requeridos para reconocer
la muestra. En el nuevo Proyecto, se mantienen ambos extremos haciéndose solamente
referencia en el Apéndice B a que se recogeran los datos del paciente, pero sin
concretar cuales de dichos datos seran los procedentes para generar una clave de
identificacion que impida que un tercero no autorizado pueda llegar a conocer la
identidad del titular de la misma”.

[énfasis anadido]

Al respecto, este Instituto considera pertinente la recomendacién del consultor
respecto de la falta de concrecion de los datos minimos necesarios para esta
funcionalidad que nos ocupa, en virtud de que si bien es cierto que en el apartado
denominado “muestras” del Apéndice B se sefialan los datos minimos requeridos
para la identificacion de muestras, también lo es que en el anteproyecto de NOM no
se especifica cudles de dichos datos seran los procedentes para generar una clave
de identificacion -etiqueta- que impida que una persona no autorizada pueda llegar a
conocer la identidad del titular de la misma.

(<
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Lo anterior, tomando en consideracion que una de las funcionalidades del sistema
de expediente clinico electronico es facilitar, en la medida de lo posible, que las
muestras que se recolecten de los pacientes respondan con veracidad y precision a
quien pertenecen, a efecto de detectar y minimizar posibles errores en el manejo de
muestras, a través de la implementaciéon de un mecanismo de etiquetacion.

9.- Apéndice A, numeral 2.3.2,, inciso b. de la funcionalidad “Generacion de
reportes”.

El inciso b del numeral 2.3.2 se establece lo siguiente:

“b. Se recomienda ligar los reportes con informacién financiera u otras fuentes de
informacion externa”.

Sobre el particular, el consultor manifesté lo que a continuacién se indica:

“En el Epigrafe 2.3.2 del Apéndice A, se recomienda ligar los reportes con
informacion financiera u otras fuentes externas. Los datos a los que accedan
deben ser adecuados a la finalidad concreta pretendida (toma de decisiones clinicas,
administrativas y/o financieras). Cualquier informacion que exceda de esta finalidad
se entenderia que vulneraria el principio de calidad de los datos, ademas de
considerarse un acceso no autorizado a datos del paciente”.

[énfasis anadido]

En este sentido, el Instituto coincide con los hallazgos detectados por el consuitor,
por io que recomienda que los datos utilizados para la finalidad pretendida que se
traduce en toma de decisiones clinicas, administrativas o financieras, sean los
estrictamente necesarios para la finalidad que se pretende, a efecto de no violentar
el principio de calidad de los datos e impedir accesos no autorizados a los datos del
paciente, y que las fuentes externas de informacién estén autorizadas y validadas
por la institucion de salud de que se trate, a fin de asegurar la calidad de la
informacioén recibida.

10.- Actualizacion.

El anteproyecto de NOM adolece de una disposicién expresa que tenga por objeto la
actualizacion de la informacion que dara contenido al sistema de expediente clinico
electroénico.

Por lo anterior, a efecto de cumplir cabalmente con el elemento de exactitud del

principio de calidad, se recomienda establecer una disposicion expresa que

contemple un mecanismo genérico para la actualizacién de los datos personales y

demas informacién que conformara el sistema de expediente clinico electrénico, en

el cual se establezca la frecuencia con la que se efectia y la forma en que se esta
X

13



Sujeto obligado: Secretaria de Salud
Recomendaciones al Anteproyecto de NOM-024-
SSA3-2007

Instituto Federal de Acceso a
la Informacién Publica

solicitando a los titulares de la informacién acreditar de manera iddonea sus
requerimientos de rectificacién de datos inexactos.

Quinto. Con relacién al principio de informacién, el Noveno de los Lineamientos
establece que se debera hacer del conocimiento del titular de los datos, al momento
de recabarlos, y de forma escrita, el fundamento y motivo de ello, asi como los
propésitos para los cuales se trataran dichos datos.

En este mismo sentido, el Decimoséptimo de los Lineamientos dispone que en el
momento en que se recaben datos personales, la dependencia o entidad debera
hacer del conocimiento del Titular de los datos tanto en los formatos fisicos como en
los electrénicos utilizados para este fin, lo siguiente:

a) La mencién de que los datos seran protegidos en términos de la Ley;
b) El fundamento legal para ello, y
c) La finalidad del Sistema.

A su vez, el Decimoctavo de los Lineamientos sefiala que sin perjuicio de que las
dependencias y entidades elaboren sus propios formatos para informar al Titular de
los datos lo establecido por el Lineamiento anterior, podran utilizar el formato que
para tal efecto se establece en dicho Lineamiento

Al respecto, los hallazgos detectados por el consultor con base a la evaluacion
realizada al anteproyecto de NOM, son los siguientes:

“En el nuevo Proyecto sigue sin hacerse ninguna referencia a la obligacion del
responsable del sistema de ECE de informar al titular de los datos de los usos o
finalidades que legitiman el tratamiento de los mismos.

En consecuencia, se mantiene la observacion efectuada en el Epigrafe IV sobre
“Anélisis juridico”, Apartado 1, relativo a los “Principios de proteccién de datos”, A sobre
“Principio de informacién” del Documento Preliminar de la Evaluacién de Impacto a la
Privacidad’.”

En este sentido, en congruencia con las consideraciones realizadas por el consultor,
este Instituto recomienda que al momento de recabar los datos personales de los
pacientes, se establezca una funcionalidad por medio de la cual el sistema de

' En dicho documento el consultor concluye y recomienda lo siguiente:

Conclusién: En el Proyecto no se hace ninguna referencia a la obligacién del responsable del sistema RES de
informar al titular de los datos de los usos o finalidades que legitiman el tratamientc de los mismos.
Recomendacion: En el Proyecto se deberia incluir un epigrafe que expresamente recogiese esta obligacion,
indicando que la misma siempre es exigible tanto si los datos se obtienen del propio paciente como si su origen
es algln sistema de aseguramiento obligatorio derivado del mantenimiento de un contrato laboral.

K
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expediente clinico electronico sea capaz de generar un formato fisico o electronico
que dé a conocer al paciente, al menos, la siguiente informacion:

Sexto.

El compromiso de que los datos personales recabados seran tratados y
protegidos en términos de los principios de proteccion de datos personales
contenidos en la Ley y demas normatividad aplicable,

El aviso de que los datos personales seran incorporados al sistema de
expediente clinico electronico;

El fundamento -articulo, fraccion, inciso, parrafo- que faculta a la institucion de
salud del sector publico para recabar los datos personales que seran
incorporados al sistema de expediente clinico electronico.

La finalidad del sistema de expediente clinico electrénico;

La identificacion de las personas o instituciones de salud a los que podran ser
transmitidos los datos, asi como la finalidad de dichas transmisiones;

El nombre, cargo y unidad de adscripciéon de la persona designada como
responsable del sistema de expediente clinico electrénico;

Los derechos conferidos al titular.

Con relacion al principio de consentimiento, los articulos 21y 22 de la Ley

disponen lo siguiente:

“Articulo 21. Los sujetos obligados no podran difundir, distribuir o comercializar los datos
personales contenidos en los sistemas de informacién, desarrollados en el ejercicio de
sus funciones, salvo que haya mediado el consentimiento expreso, por escrito o por
medio de autenticacién similar, de los individuos a que haga referencia la informacion.

Articulo 22. No se requerird el consentimiento de los individuos para proporcionar los
datos personales en los siguientes casos:

Vi

DEROGADA. (Publicado en el Diario Oficial de la Federacion el martes 11 de mayo
de 2004).

Los necesarios por razones estadisticas, cientificas o de interés general previstas en
la Ley, previo procedimiento por el cual no puedan asociarse los datos personales
con el individuo a quien se refieran;,

Cuando se transmitan entre sujetos obligados o entre dependencias y entidades,
siempre y cuando los datos se utilicen para el ejercicio de facultades propias de los
mismos;

Cuando exista una orden judicial;

A terceros, cuando se contrate la prestacion de un servicio que requiera el
tratamiento de datos personales. Dichos terceros no podran utilizar los datos
personales para propésitos distintos a aquélios para los cuales se les hubieren
transmitidos, y

En los demas casos que establezcan las leyes”.

Por su parte, el Vigésimo segundo, Vigésimo tercero y Vigésimo cuarto de los
Lineamientos sefialan lo que a continuacion se indica:
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“Vigésimo segundo. Las dependencias y entidades podran transmitir datos personales
sin el consentimiento del Titular de los datos, en los casos previstos en el articulo 22 de
la Ley. Asimismo, deberan otorgar acceso a aquellos datos que no se consideran como
confidenciales por ubicarse en los supuestos establecidos por sus articulos 7, 12 y 18
ultimo parrafo.

Vigésimo tercero. Para los efectos del articulo 21 de la Ley, y en los casos no previstos
por el articulo 22 de la Ley, las dependencias y entidades sélo podran transmitir datos
personales cuando:

a) Asi lo prevea de manera expresa una disposicién legal, y
b)  Medie el consentimiento expreso de los titulares.

Vigésimo cuarto. Para la transmision de los datos, el consentimiento del Titular de los
mismos deberd otorgarse por escrito incluyendo la firma autégrafa y la copia de
identificacién oficial, o bien a través de un medio de autenticacién. En su caso, las
dependencias y entidades deberan cumplir con las disposiciones aplicables en materia
de certificados digitales y/o firmas electronicas.

El servidor publico encargado de recabar el consentimiento del Titular de los datos para
la transmision de los mismos, deberd entregar a éste, en forma previa a cada
transmision, la informacién suficiente acerca de las implicaciones de otorgar, de ser el
caso, su consentimiento”.

Sobre el particular, el consultor sefialé lo siguiente:

“En el nuevo Proyecto siguen apreciandose debilidades en relaciéon a la necesidad de
que el responsable del sistema cuente con el consentimiento inequivoco del titular de los
datos para proceder a la recogida y al tratamiento de los mismos”

Al respecto, si bien es cierto que tratandose de las instituciones de salud del sector
publico, la causa que legitima el tratamiento que efectien de la informacién personal
de los pacientes deriva de las atribuciones que tienen conferidas en términos de la
normatividad aplicable, también lo es que dichas instituciones publicas recaban,
usan, almacenan y custodian datos personales especialmente protegidos o
sensibles como los datos personales de salud.

Por lo anterior, este Instituto coincide con las manifestaciones realizadas por el
consultor, y recomienda que en el anteproyecto de NOM se establezca una
funcionalidad especifica que tenga por objeto recabar el consentimiento previo
inequivoco y por escrito de los pacientes, a efecto de que éstos manifiesten su
voluntad sobre el tratamiento a que sera sometida su informacién generada por la
asistencia médica que reciben.

Una vez realizada la anterior recomendacion de caracter general, a continuaciéon en

lo especifico, se realiza un analisis de los hallazgos detectados por el consultor,
seguido del correspondiente estudio que formula el Instituto.
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1.- Anteproyecto de NOM, numeral 4.5 del apartado 4 denominado
“Generalidades”.

En el numeral 4.5 se establece lo siguiente:

“4.5. La revelacién de esta informacidon sin autorizaciéon expresa de las autoridades
mencionadas en el parrafo precedente, del titular de la informacién o de quien tenga
facultad legal para decidir por él, en la forma y términos que fijen las disposiciones
aplicables, sera sancionada en términos de la legislacién penal federal como revelacion
de secretos, con independencia de las responsabilidades administrativas y civiles que, en
su caso, correspondan”.

Al respecto, el hallazgo detectado por el consultor es el siguiente:

“El Epigrafe 4.5 del nuevo Proyecto, respecto a la confidencialidad de la informacién que
se trata en el sistema de ECE, dispone que la revelacion de esta informacién sin
autorizacion expresa del titular de la informacién o de quien tenga la facultad legal para
decidir por él, entre otras autoridades habilitadas, serd sancionada en términos de la
legislacion penal federal como revelacion de secretos, con independencia de .las
responsabilidades administrativas y civiles que en su caso correspondan.

Con este texto se reconoce la limitacién del responsable del sistema en facilitar a
terceros la informacién relativa a un paciente. Pero seria conveniente especificar que
el responsable del sistema del ECE tiene que respetar y cumplir la normativa
vigente que regula la proteccion de datos de caracter personal, dado que algin
Estado ya tiene aprobada una Ley sobre esta materia, y existe la Ley Federal de
Transparencia que es de obligado cumplimiento para el sector publico”.

[énfasis anadido]

Sobre el particular, este Instituto coincide con la recomendaciéon formulada por el
consultor.

2.- Apéndice A, numeral 2.1.4., inciso a. de la funcionalidad “Relaciéon de
paciente con familiares y contactos”.

El inciso a. del numeral 2.1.4 de la funcionalidad que nos ocupa, dispone lo
siguiente:

“a. Debe registrar las relaciones de un paciente con sus familiares y contactos,
identificando  consanguinidad, padecimientos heredo-familiares, relaciones de
aseguramiento y de contacto para vigilancia epidemiolégica”.

Al respecto, los hallazgos del consultor son los siguientes:

“El personal de salud tiene obligaciéon de declarar determinadas enfermedades y posibles
brotes epidemioldgicos, conforme establece el articulo 136 de la Ley General de Salud.

,
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Pero conforme a normas oficiales vigentes, como la NOM-010-SSA2-1993 para la
prevencion y control de la infeccién por Virus de Inmunodeficiencia Humana, sélo se
podran registrar datos de familiares y/o contactos con consentimiento de éstos y previo
consentimiento del paciente.

No obstante, la habilitacion del tratamiento de datos de familiares y/o contactos en
un brote epidémico, podria encontrar su base en la Ley General de Salud, aunque
expresamente no se mencione, debido a la aplicacién del principio de interés general,
esto es, evitar una propagacion social masiva. Serian casos en que primaria el interés
general al particular. Pero dicha excepcién solo se deberia aplicar a aquellas
enfermedades objeto de vigilancia epidemiolégica con riesgo de transmisién
generalizada y, fuera de estos casos, se considera necesario solicitar la
autorizacién del familiar y/o contacto asi como del propio paciente”.

[énfasis anhadido]

Bajo este contexto, el Instituto concuerda con las manifestaciones realizadas por el
consultor, en virtud de que para llevar a cabo esta funcionalidad las instituciones de
salud deberan solicitar el consentimiento del titular de los datos, esto es, de los
familiares o contactos de que se trate, salvo en aquellos casos en los que las
enfermedades por ministerio de ley sean consideradas como riesgos de transmision
generalizada, y por consiguiente requieren de vigilancia epidemiolédgica. Lo anterior,
en virtud de que sobre este tipo de enfermedades prevalece el interés general -salud
publica- sobre un interés particular.

3.- Apéndice A, numeral, inciso b. de la funcionalidad 2.1.4. “Relacién de
paciente con familiares y contactos”.

El inciso b. del numeral 2.1.4. de la funcionalidad “Relaciéon de paciente con
familiares y contactos”, se establece lo siguiente:

“b. Se recomienda relacionar enfermedades genéticas de acuerdo con la relacién de los
pacientes que son familiares, para emitir notificaciones de posibles padecimientos
futuros”.

Sobre el particular, el consultor encontré los siguientes hallazgos:

“El nuevo Proyecto recomienda relacionar enfermedades genéticas de acuerdo con la
relacion de los pacientes que son familiares para emitir notificaciones de posibles
padecimientos futuros. Dado que no existe disposicion legal que habilite tal actuacion, el
sistema de ECE no deberia realizar dicho tratamiento de datos, al menos que obtenga
consentimiento previa y debidamente informado del paciente y familiares. Por ello seria
conveniente que en la recomendacion efectuada en el Apéndice A se especificase
que dicha relacién entre pacientes y sus familiares se tiene que hacer siempre que
se cuente con consentimiento de los titulares de los datos”.

[énfasis afiadido]

t4
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Al respecto, tomando en cuenta que no existe disposicion expresa que permita
relacionar enfermedades genéticas de acuerdo con padecimientos heredo-
familiares, este Instituto coincide con las aseveraciones del consultor y recomienda
que dicho tratamiento se efectie siempre y cuando se obtenga el consentimiento
previo y debidamente informado del paciente y familiares, por lo que es necesario
especificar dicha situacion en el Apéndice A.

4.- Apéndice A, numeral 2.1.1,, inciso a. de la funcionalidad “Gestion clinica”.

E! inciso a. del numeral 2.1.1. de la funcionalidad que nos ocupa se establece se
indica:

“a. Debe interoperar registros especificos referidos en la NOM-017-SSA2-1994 relativa a
la vigilancia epidemiolégica, registros de inmunizacion y nuevos registros”.

Al respecto, el consultor sefial lo siguiente:

“En el Epigrafe 2.2.1 del Apéndice A, relativo a "Gestion clinica”, se prevén notificaciones
a Registros de reporte obligatorio que, conforme a los datos minimos de registro
previstos en el Apéndice B, incluyen la identificacion del paciente y el resumen de su
historial clinico. La Ley General de Salud autoriza determinadas comunicaciones en lo
relativo a la vigilancia epidemiolégica y a inmunologia, pero la posibilidad de
comunicacion a “nuevos registros” sin definir supondria la inexistencia del
consentimiento inequivoco del paciente para la comunicacién de sus datos, sin
que exista disposicion legal que ampare la excepcidn del consentimiento”.

[énfasis afiadido]

Sobre el particular, este Instituto coincide con el consultor en el sentido de que la
posibilidad de transmitir datos personales a “nuevos registros” sin definir
especificamente cudles serian éstos, supone la inexistencia del consentimiento
inequivoco del paciente para la transmision de sus datos, sin que exista disposicidn
legal que ampare la excepcion del consentimiento.

En consecuencia, se recomienda especificar que la habilitacion para transmitir
reportes a nuevos registros que se creen deberia estar reconocida en una norma
con rango de ley o reglamento.

En otras palabras, seria necesario establecer expresamente en el Apéndice A que
las notificaciones a nuevos registros se haran siempre que el reporte obligatorio esté
previsto por una ley o reglamento, lo cual garantizaria el cumplimiento del principio
del consentimiento en la transmisiéon de datos personales al estar exceptuado el
mismo por cumplimiento de lo previsto en una ley.

5.- Apéndice A, numeral 2.3.2,, incisos a y b de la funcionalidad intitulada
“Generacion de Reportes”.
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Elinciso a. del numeral que nos ocupa prevé lo siguiente:

“a. Debe permitir a un usuario crear reportes estandarizados y personalizados para el
proceso de toma de decisiones clinicas, administrativas y/o financieras.

b. Se recomienda ligar los reportes con informacion financiera u otras fuentes de
informacién externas’.

Al respecto los hallazgos del consultor son los siguientes:

“En el Epigrafe 2.3.2 del Apéndice A relativo a “Salud Publica”, se prevé la creacion de
reportes personalizados para el proceso de toma de decisiones clinicas vy
financiero/administrativas para el paciente, contemplando la recomendacién de ligar
reportes con informacién financiera u otras fuentes de informacién externas. Seria
conveniente concretar, en la medida de lo posible, cuales son las fuentes externas
a las que pueden estar ligados los reportes, a los efectos de determinar si existe
habilitaciéon legal para la obtencién de esos datos o si, en su defecto, resuita
preciso solicitar el consentimiento del interesado”.

[ Enfasis anadido ]

En este contexto, este Instituto en congruencia con los hallazgos detectados por el
consultor, recomienda especificar, en la medida de lo posible, cuédles son las fuentes
externas a las que pueden estar ligados los reportes, ya sea para solicitar el
consentimiento en aquellos supuestos que resulte necesario o determinar que existe
disposicion legal que faculte a la institucion de que se trate para la obtencién de
esos datos sin requerir el consentimiento del titular.

Séptimo. Con relacién a las transmisiones de informacién clinica que se podran
realizar con la implementacién de la NOM, se observa que el anteproyecto ha
considerado algunas medidas de seguridad importantes de caracter general, sin
embargo, con el objeto de mejorar el cuidado y atencién de los pacientes a través del
intercambio y explotacién de bases de datos por un sin niumero de profesionales y
personal de salud, se recomienda incorporar a dicho anteproyecto una serie de
medidas enfocadas a garantizar la confidencialidad, integridad y disponibilidad de Ia
informacién transmitida, mismas que a continuacion se sefalan:

En el Apéndice A, numerales 3.3.4. y 3.3.5. de las funcionalidades denominadas
‘Intercambio seguro de datos” y “Ruteo seguro de la informacién entre entidades
autorizadas”, respectivamente, se contemplan las siguientes medidas técnicas para
la transmision de datos:

“3.3.4 Intercambio seguro de datos

a. Debe comunicar y transmitir datos de manera cifrada.

b. Debe, en la transmisién de datos con sistemas externos al sistema de expediente
clinico electrénico, utilizar cifrado basado en certificados de al menos 128-bits
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cuando estos se encuentren en ubicaciones fisicas diferentes y/o cuando el intercambio
sea entre instituciones u organizaciones (tanto publicas como privadas).

c. Debe, en el caso de la transmision de datos al interior de la unidad médica utilizar
medios seguros de comunicacién como puede ser ¢l uso del protocolo HTTPS.

d. Debe cifrar en todo evento de comunicacién al menos, los datos del paciente.

e. Debe utilizar algoritmos y protocolos basados en normas y estandares
internacionales para el cifrado de datos para su transmision.

3.3.5 Ruteo Seguro de la Informacién entre entidades autorizadas

a. Debe asegurar que la transmision de informacién se realice desde y hacia entidades
autorizadas, en tiempo y forma, y sobre medios de transmisién seguros.
b. Debe mantener actualizadas las listas de entidades autorizadas para el envio y
recepcion de datos”.

[ Enfasis ahadido ]

Sobre el particular, los hallazgos del consultor son los siguientes:

“g) En relacion a las telecomunicaciones.

La nueva redaccion del Proyecto incluye funcionalidades y medidas técnicas que
pueden servir de sustento a un intercambio sequro de datos. No obstante, dado que

no se fija un mecanismo o conjunto de mecanismos de cifrado concreto existe el
riesgo de que dos sistemas que necesiten intercambiar informacién no puedan
hacerlo al no encontrar ningiin mecanismo de cifrado comiin a ambos.

Por otro lado, en el punto 3.3.4 del Apéndice A se sefiala que se debera ‘“utilizar cifrado
basado en certificados de al menos 128-bits” lo que da lugar a confusién al mezclarse
los mecanismos de cifrado con los certificados de firma electrénica que nada
tienen que ver.

Finalmente, se echa en falta una definicién clara en el Proyecto del objetivo de
seguridad en este campo que por otro lado solo se aplica al intercambio de
informacion entre entidades.

[Enfasis afadido ]

Visto lo anterior, este Instituto considera adecuadas las recomendaciones del
consultor, en particular respecto al cifrado de la informacién, en virtud de que al no
establecerse un mecanismo de cifrado concreto, podrian trasmitirse datos, que por
su grado de sensibilidad? requieran una proteccién mayor, en consecuencia medidas
de seguridad mas altas para su trasmision.

En este sentido, para todas las transmisiones de datos personales que se pretendan
realizar mediante el traslado de redes electrénicas, este Instituto recomienda incluir

2 por lo que hace a la identificacion del nivel de proteccién en atencion al tipo de dato personal, en las “Recomendaciones
sobre Medidas de Seguridad”, expedidas por este Instituto. se establecen los niveles de seguridad aplicables a cada tipio de

dato. Para consulta en: “Recomendaciones sobre Medidas de Seguridad” '@ p.3a4.
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en el Apéndice A criterios adicionales a fin de robustecer la seguridad en las
transmisiones realizadas de conformidad con lo siguiente:

1.

Debera cifrar® los archivos electronicos que contienen datos personales antes
de su envio mediante un algoritmo simétrico y una llave (o clave) de 128 bits
de longitud si son datos que requieran un nivel de protecciéon basico. Si el
envio contiene datos que ameriten un nivel de proteccion medio, la llave
debera ser de 512 bits de longitud. Por su parte, la longitud de dicha llave
debera ser de 1024 bits si se trata de datos que necesiten de un nivel de
proteccidén alto. Es importante sefialar que la longitud de la llave de cifrado
debera ser acorde al desarrollo vigente de estas tecnologias con el propésito
de garantizar el nivel de proteccién requerido por los datos personales que el
sujeto obligado transmita.

Con independencia de lo anterior y sin que ello implique modificar el Apéndice A, por
lo que hace al entorno de operacion del sistema de expediente clinico electrénico,
para las transmisiones que se pretendan realizar mediante el traslado de soportes
fisicos, el traslado fisico de soportes electronicos o el traslado sobre redes
electrénicas, este Instituto recomienda que los usuarios implementen las siguientes
medidas:

En cuanto a las transmisiones de datos personales que realice mediante el
traslado de soportes fisicos:

1.

2.

El envio debe realizarse a través de mensajero oficial, mensajero privado o
por correspondencia ordinaria;*

Debe utilizar un sobre o paquete sellado de manera que sea perceptible si fue
abierto antes de su entrega;

En atencién al cifrado de datos, Ia eleccion de algoritmos de cifrado y la longitud de la lave, se recomienda al sujeto

obligado que tome en cuenta las siguientes nociones generales:

El cifrado seguro por lo general ocupa mas recursos de una computadora (mas “tiempo de procesador”) que un cifrado
menos seguro;

Las llaves de longitud larga en generai producen un cifrado mas seguro que las llaves de longitud corta;

Un algoritmo asimétrico produce un cifrado mas seguro que un simétrico si se utiliza la misma longitud de llave. La
desventaja es su lentitud;

Si requiere cifrar una gran cantidad de datos, es méas rapido cifrar los datos con un algoritmo simétrico y una llave
simétrica y luego cifrar la llave simétrica con un algoritmo asimétrico, y

Los datos cifrados no se pueden comprimir para que ocupen menos espacio. No obstante, los datos comprimidos si se
pueden cifrar. Si requiere que los datos estén comprimidos y cifrados, primero debe comprimirlos antes de cifrarlos.

Fuente: Libros en pantalla de SQL Server 2005 (Noviembre de 2008): Elegir un algoritmo de cifrado. Microsoft Developer
Network. Las marcas registradas son propiedad de sus respectivos duefios. Libros en pantalla de SQL Server 2005
(Noviembre de 2008): Elegir un algoritmo de cifrado. Microsoft Developer Network. Las marcas registradas son propiedad
de sus respectivos duefios. Disponible en http://msdn.microsoft.com/es-es/library/ms345262(SQL.90).aspx

El envio por correspondencia ordinaria s6lo es aceptable si los datos personales requieren de un

nivel de proteccién basico o si los datos estan disociados de sus titulares.
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3. El sobre o paquete enviado debe ser entregado en mano al destinatario,
previa acreditacion con identificacion oficial;

4. El remitente debe pedir al destinatario que le informe en caso de que reciba el
sobre 0 paquete con sefas de apertura, y

5. El destinatario debe enviar acuse de recibo al remitente una vez recibidos los
datos personales.

Il. Para las transmisiones de datos personales que se realicen mediante el
traslado fisico de soportes electrénicos:

1. Debera atender lo previsto en el numeral | anterior, sub incisos 1 al 5, y
2. Respecto al cifrado de datos personales, este debe ser conforme al
mecanismo de cifrado recomendado anteriormente.

lll. Para las transmisiones mediante el traslado sobre redes electronicas:

2. Debe utilizar un canal dedicado o una red privada virtual si el envio contiene
datos que ameriten un nivel de proteccion alto. Este canal de comunicacion
debe ser cifrado con una longitud de llave (o clave) de al menos 128 bits. El
uso de una red publica (como Internet) es aceptable sélo con un protocolo de
transmisiones protegidas como Secure Sockets Layer (SSL) o Secure File
Transfer Protocol (SFTP), entre otros,

3. El remitente y/o el destinatario debe(n) contar con dispositivos que faciliten la
deteccién de intrusiones en el canal de comunicaciones si el envio contiene
datos que ameriten un nivel de proteccién alto, y

4. El destinatario debe enviar acuse de recibo al remitente una vez recibidos los
datos personales.

Octavo. Por lo que hace a las medidas de seguridad, el Décimo de los
Lineamientos dispone lo siguiente:

“Décimo. Se deberan adoptar las medidas necesarias para garantizar la integridad,
confiabilidad, confidencialidad y disponibilidad de los datos personales mediante
acciones que eviten su alteracién, pérdida, transmisién y acceso no autorizado.”

Por su parte, en cuanto a la seguridad en la red, el Trigésimo segundo, fraccion | de
los Lineamientos establece lo siguiente:

“Trigésimo segundo. En relacién con los aspectos de seguridad al utilizar la red de
comunicacién donde se transmitan datos personales, es necesario establecer:

I. Procedimientos de control de acceso a la red que consideren perfiles de usuarios o
grupos de usuarios para el acceso restringido a las funciones y programas de los
Sistema de datos personales;
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Al respecto, en el Apéndice A, numeral 3.3.1. de la funcionalidad “Autenticacién”’, se
sefala lo siguiente:

“

a. Debe establecer un nimero maximo de 3 autenticaciones no exitosas para bloquear
la cuenta.

b. Debe autenticar a los usuarios, organizaciones, dispositivos u objetos antes de
permitir el acceso a la informacién.

c. Debe denegar el acceso y uso de la informacion del sistema de los Registros
Electronicos de Salud, y la infraestructura que lo soporta, a todos los usuarios,
organizaciones, dispositivos u objetos no autorizados, implementando mecanismos
de seguridad que garanticen la integridad y confidencialidad de la informacion.

d. Debe autenticar a los usuarios, organizaciones, dispositivos u objetos, usando al
menos uno de los siguientes mecanismos de autenticacion: nombre del usuario y
contrasenfia, certificado digital o datos biométricos.

Sobre el particular, el consultor en el rubro relativo al “Principio de seguridad en el
tratamiento de los datos” recomendo lo siguiente:

“e) Respecto del acceso a los activos de informacion.

L.

No obstante, seria recomendable [...] Que los mecanismos de identificacién y
autenticacion de usuarios identifiquen univocamente a cada persona usuaria
(prohibicién de usuarios genéricos) y solo sean conocidos por ésta de cara a poder
imputar responsabilidades en caso de negligencia o mal uso. [...]"

En este sentido, este Instituto concuerda con la recomendacién del consultor, por lo
que con el objeto de robustecer la seguridad relativa a perfiles de usuario y
contrasefas en el sistema de expediente clinico electrénico, recomienda que los
criterios del Apéndice A incluyan las siguientes especificaciones particulares:

a) Que el software ofrezca un manejo estricto de perfiles de usuario y
contrasefias, y

b) Que el software cifre los nombres de usuario y las contrasefias cuando los
almacene.

Adicionalmente, por lo se refiere al entorno de operacion del sistema de
expediente clinico electrénico, a continuacién se analizan los hallazgos detectados
por el consultor, sin que ello implique modificacidén al anteproyecto de NOM.

1.- En cuanto a la gestion de incidentes el consultor sefala lo siguiente:

s
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“) En relacion a la monitorizacién de la seguridad.

[...] No obstante, hay que sefialar algunos aspectos que mejorarian lo ya establecido. En
este sentido, seria recomendable [...] Establecer una serie de directrices [...] sobre los
procedimientos de notificacion y gestiéon de incidencias y sobre la oportunidad y
conveniencia de implantar la realizacion de auditorias de seguridad sobre los
establecimientos ya sean periddicas o aleatorias de cara a monitorizar la adecuacion de
las medias de seguridad y a su actualizacién. [...]"

Sobre el particular, este Instituto se pronuncia en el mismo sentido que el consuitor, y
adicionalmente recomienda implementar en el entorno de operacion del sistema de
expediente clinico electrénico las medidas de seguridad reiativas a la gestién de
incidentes tomando en cuenta que para ello es preciso mantener el debido registro
de los mismos.

2.- Por lo que hace al plan de contingencia, el consultor no hizo recomendaciones
especificas al respecto, no obstante, realiz6 la siguiente observacién:

“f) En relacion a la disponibilidad.

En la redaccion actual del Proyecto se siguen observando las mismas carencias
sefialadas respecto de la version anterior. El Proyecto, por lo tanto, sigue adoleciendo de
directrices en cuanto a continuidad de negocio en general [...]"

En este sentido, y en virtud de que en el anteproyecto de NOM no se contempla el
tema de la continuidad del negocio®, este Instituto sugiere considerar la conveniencia
de implementar y mantener un plan de contingencia con el cual garantice que el
sistema de expediente clinico electronico objeto del anteproyecto operare en forma
ininterrumpida.

3.- En cuanto a la contratacion de terceros, el consultor sefiala lo siguiente:

“j) En relacién a las externalizaciones.

La nueva redaccién del Proyecto no ha incorporado ninguna prevision respecto de las
externalizaciones por lo que se reitera la recomendacion ya dada anteriormente en el
sentido de estudiar la posibilidad de incorporar politicas para su traslado a las politicas de
los establecimientos tales como: facilitar la informacién a terceros de manera disociada
siempre que sea posible. Cuando ello no sea posible, hacerio en el marco de un contrato
por escrito que incorpore una serie de garantias: medidas de seguridad, no desvio de
finalidad, etc.”

® Un plan de contingencia se refiere a mantener en operacién el sistema de expediente clinico
electronico (seguridad técnica) mientras que un plan de continuidad de negocio atafie a mantener en
operacion a la institucién de salud en su conjunto (seguridad administrativa). C

o
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Sobre el particular, el Instituto coincide con las observaciones del consultor, por lo
que a efecto de fortalecer la seguridad de los datos personales que seran tratados
por terceros, recomienda que en los casos en que el tratamiento de los datos se
realice por terceros, incluir en el contrato respectivo un clausulado en el que se
prevea la confidencialidad de la informacién objeto de tratamiento, asi como las
responsabilidades y penas convencionales en caso de incumplimiento.

4.- Por lo que respecta al resguardo de datos personales en soportes fisicos y
electrénicos, el consultor sefial6 lo siguiente:

“e) Respecto del acceso a los activos de informacion.

[.]

[...] se recomienda también la incorporacién de directrices sobre la seguridad fisica en
relacién a la ubicacion de activos y el control de acceso fisico a las instalaciones.

[...]
h) En relacién a los soportes y documentos.

Como ya se sefial6 en la versién previa de informe, y sigue siendo valida en la presente,
el Proyecto no contempla ninguna previsién respecto a las medidas de seguridad en
torno a los soportes que contengan datos personales.

Por ello se recomienda estudiar la posibilidad de incorporar politicas para su traslado a

las politicas de los establecimientos tales como: inventariar y registrar la entrada y salida
de soportes.”

Al respecto, este Instituto coincide con la recomendacion realizada por el consultor y
sugiere que se establezcan medidas de seguridad aplicables para el debido
resguardo de soportes fisicos y electrénicos que contengan datos personales de los
pacientes, a fin de evitar su alteracion, pérdida o acceso no autorizado.

5.- Sobre el acceso a las instalaciones, el consultor indicé lo siguiente:

“e) Respecto del acceso a los activos de informacién.

[...]
No obstante, seria recomendable que [...] los accesos se realicen sobre la base de la
necesidad de conocer de sus empleados. [...] se recomienda también la incorporacién de

directrices sobre la seguridad fisica en relacién a la ubicaciéon de activos y el control de
acceso fisico a las instalaciones.”

(¢
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Al respecto, el Instituto coincide con las observaciones del consultor vy
adicionalmente recomienda que el acceso a las instalaciones respectivas sea
Gnicamente otorgado al personal autorizado, una vez que éstos hayan cumplido con
los procedimientos de identificacién y autenticacion establecidos.

6.- En cuanto a procedimientos de respaldo y recuperacién de datos, el consultor
senalé que:

“f) En relacién a ia disponibilidad.

En la redaccion actual del Proyecto se siguen observando las mismas carencias
sefialadas respecto de la versién anterior. El Proyecto, por lo tanto, sigue adoleciendo de
directrices en cuanto a [...] copias de respaldo y procedimientos de recuperacion en
particular. [...]

[...] se recomienda que se establezcan directrices para que los establecimientos las
incorporen en sus politicas relativas a la elaboracion y almacenamiento de las copias de
respaldo y de los procedimientos de recuperacion. [...]"

Visto lo anterior, este Instituto considera pertinente la recomendacién del consultor, y
adicionalmente recomienda definir como y dénde seran almacenados y protegidos
los medios de almacenamiento en los que residiran dichos respaldos.

7.- Por lo que hace a bitacoras para accesos y operacion cotidiana, el consuitor
sefialé lo siguiente:

“j) En relacién a la monitorizacién de la seguridad.

[...] seria recomendable [...] Establecer una serie de directrices para su traslado a las
politicas de los establecimientos sobre los registros de auditoria, en lo relativo a su
gestidn, explotacion, integridad, no desactivacion y reporte periédico. [...]"

Sobre el particular, este Instituto considera adecuada la recomendacién del
consultor.

Noveno. Con relacion a los derechos de acceso y correccidn los articulos 7,
fraccion VIII, 24 y 25 de la Ley disponen a la letra:

“Articulo 7. Con excepcién de la informacién reservada o confidencial prevista en esta
Ley, los sujetos obligados deberan poner a disposicién del publico y actualizar, en los
términos del Reglamento y los lineamientos que expida el Instituto o la instancia
equivalente a que se refiere el Articulo 61, entre otra, la informacién siguiente:

VIIL. Los tramites, requisitos y formatos. En caso de que se encuentren inscritos en el
Registro Federal de Tramites y Servicios o en el Registro que para la materia fiscal

o
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establezca la Secretaria de Hacienda y Crédito Publico, deberan publicarse tal y como se
registraron;

La informacién a que se refiere este Articulo debera publicarse de tal forma que facilite su
uso y comprension por las personas, y que permita asegurar su calidad, veracidad,
oportunidad y confiabilidad.

Articulo 24. Sin perjuicio de lo que dispongan otras leyes, sélo los interesados o sus
representantes podran solicitar a una unidad de enlace o su equivalente, previa
acreditacion, que les proporcione los datos personales que obren en un sistema de
datos personales. Aquélla debera entregarle, en un plazo de diez dias habiles
contados desde la presentacion de la solicitud, en formato comprensible para el
solicitante, la informacién correspondiente, o bien, le comunicara por escrito que ese
sistema de datos personales no contiene los referidos al solicitante.

La entrega de los datos personales sera gratuita, debiendo cubrir el individuo tnicamente
los gastos de envio de conformidad con las tarifas aplicables. No obstante, si la misma
persona realiza una nueva solicitud respecto del mismo sistema de datos personales en
un periodo menor a doce meses a partir de la ultima solicitud, los costos se determinaran
de acuerdo con lo establecido en el Articulo 27.

Articulo 25. Las personas interesadas o sus representantes podran solicitar, previa
acreditacion, ante la unidad de enlace o su equivalente, que modifiquen sus datos
que obren en cualquier sistema de datos personales.

Con tal propésito, el interesado debera entregar una solicitud de modificaciones a
la unidad de enlace o su equivalente, que sefiale el sistema de datos personales,
indique las modificaciones por realizarse y aporte la documentacién que motive su
peticién. Aquélla debera entregar al solicitante, en un plazo de 30 dias habiles desde la
presentacion de la solicitud, una comunicacién que haga constar las modificaciones o
bien, le informe de manera fundada y motivada, las razones por las cuales no
procedieron las modificaciones”.

[Enfasis afadido]

Por su parte, los articulos 15 y 77 del Reglamento de la Ley establecen lo que a
continuacién se indica:

“Articulo 15. Las dependencias y entidades sujetas al titulo tercero A de la Ley Federal
de Procedimiento Administrativo, deberan publicar sus tramites y formatos mediante un
vinculo de su sitio de internet al del Registro Federal de Tramites y Servicios. Las que no
se encuentren sujetas a dicho titulo deberan publicarlos en sus sitios de internet, para lo
cual deberan incluir, cuando resulte procedente, elementos equivalentes a los sefialados
en el articulo 69-M de la Ley Federal de Procedimiento Administrativo.

Los tramites y formatos fiscales deberan publicarse en el registro que para esta materia
establezca la Secretaria de Hacienda y Crédito Publico.
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Los Institutos Mexicano del Seguro Social y del Fondo Nacional de la Vivienda para los
Trabajadores, deberan publicar sus tramites y formatos fiscales en el Registro Federal de
Tramites y Servicios o en sus sitios de internet.

Articulo 77. En el caso de que los plazos y procedimientos aplicables a las solicitudes de
acceso y correccion de datos personales, se precisen como servicios o tramites de
conformidad con las fracciones VIl y VIl del articulo 7 de la Ley, los particulares titulares
de los datos personales deberan presentar sus solicitudes conforme a lo que ahi se
establezca”.

A su vez, el Octavo de los Lineamientos establece que los sistemas de datos
personales deberan almacenarse de forma tal que permitan el ejercicio de los
derechos de acceso y correcciéon previstos por la Ley, el Reglamento y los
Lineamientos emitidos por el Instituto.

Sobre el particular, tratandose de las instituciones de salud del sector publico los
mecanismos para el ejercicio de los derechos de acceso y correccion estan previstos
en los articulos 24 y 25 de la Ley, por lo cual estas instituciones deberan aplicar
estos procedimientos genéricos, en virtud de ser de observancia obligatoria para
todas las dependencias y entidades de la Administracién Publica Federal, a efecto
de hacer valer los derechos de referencia.

Por lo anterior, no se estima necesario hacer recomendacion alguna en este rubro
pues los mecanismos previstos en la Ley y su normatividad, garantizan el ejercicio
de los derechos de referencia.

Lo anterior, sin perjuicio de que este Instituto pueda pronunciarse de manera
especifica ante cualquier recurso de revisiéon que se interponga contra la negativa de
acceso a los datos personales solicitados o ante la negativa de efectuar
modificaciones o correcciones a datos personales contenidos en el sistema de
expediente clinico electronico, de conformidad con el articulo 50, fraccién | y Il de la
Ley.

Finalmente y dado que el anteproyecto de NOM multicitado aun no se ha publicado
en el Diario Oficial de la Federacion, este Instituto emite las presentes
recomendaciones preliminares en razén de que el anteproyecto se encuentra en una
fase de creaciéon de la infraestructura funcional del modelo, en la que se pueden
evitar o minimizar los riesgos a los que estarian expuestos los datos personales de
salud, siempre que se contemplen medidas de proteccién en la redaccién final de
dicha norma. Lo anterior sin perjuicio de que con posterioridad a la publicacién oficial
de la NOM, el Instituto pueda emitir recomendaciones adicionales.

Por lo expuesto y fundado, a partir de la documentacién aportada por la Secretaria
de Salud; el acompanamiento que este Instituto ha efectuado para el lanzamiento de
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esta politica publica; de los hallazgos de la Evaluacién de Impacto a la Privacidad, y
del analisis de la normatividad aplicable, este Pleno

RECOMIENDA
Primera. Con relacién al principio de calidad, se recomienda:

a) Eliminar el caracter obligatorio del dato relativo a la creencia religiosa como parte
de los datos de identificacion requeridos a los pacientes, y otorgarle el caracter
facultativo previo consentimiento del titular de los datos, en los términos
sefalados eh el numeral 2 del considerando Cuarto;

b) Especificar cuales serian los datos adicionales minimos que se pretenden
recabar para registrar en el sistema de expediente clinico electrénico;

c) Detallar los datos minimos necesarios para llevar a cabo la funcionalidad prevista
en el numeral 1.5.1;

d) Especificar los datos personales de salud del paciente que serviran de base para
generar sugerencias de informacién de problemas potenciales derivados de
evaluaciones clinicas estandarizadas;

e) Senalar los datos de salud del paciente necesario para cumplir las
funcionalidades que se analizan en los numerales 6 y 7 del considerando Cuarto,
y

f) Establecer una disposicion expresa que tenga por objeto la actualizacién de la
informacién que dara contenido al sistema de expediente clinico electrénico.

Segunda. Con relacién al principio de informacién, se recomienda que al
momento de recabar los datos personales de los pacientes, se establezca una
funcionalidad por medio de la cual el sistema de expediente clinico electronico sea
capaz de generar un formato fisico o electrénico que dé a conocer, al menos, lo
siguiente:

a) El compromiso de que los datos personales recabados seran tratados y
protegidos en términos de los principios de protecciéon de datos personales
contenidos en la Ley y demas normatividad aplicable;

b) El aviso de que los datos personales seran incorporados al sistema de
expediente clinico electrénico;

c) El fundamento -articulo, fraccién, inciso, parrafo- que faculta a la instituciéon de
salud del sector publico para recabar los datos personales que seran
incorporados al sistema de expediente clinico electrénico.

d) La finalidad del sistema de expediente clinico electrénico;

e) La identificacién de las personas o instituciones de salud a los que podran ser
transmitidos los datos, asi como la finalidad de dichas transmisiones;

f) El nombre, cargo y unidad de adscripciéon de la persona designada como
responsable del sistema de expediente clinico electronico, y
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g) Los derechos conferidos al titular.
Tercera. Con relacién al principio del consentimiento se recomienda:

a) Establecer una funcionalidad especifica que tenga por objeto recabar el
consentimiento previo inequivoco y por escrito de los pacientes, a fin de que los
mismos manifiesten su voluntad relativa al tratamiento a que sera sometida su
informacién generada por la asistencia médica que reciben;

b) Recabar el consentimiento previo y por escrito del titular en aquellas
transmisiones de datos citadas en el numeral 3 del considerando Sexto;

c) Especificar en el Apéndice A que las notificaciones a nuevos registros se hara
siempre que el reporte obligatorio esté previsto en una ley o reglamento, y

d) Especificar, en la medida de lo posible, las fuentes externas a las que pueden
estar ligados los reportes estandarizados y personalizados, en término del
numeral 5 del considerando Sexto.

Cuarta. Con relacion a las transmisiones de datos personales e informacién que
se efectuaran, se recomienda considerar las medidas de seguridad del transmisor y
del receptor citadas en el considerando Séptimo de la presente recomendacion.

Quinta. Con relacién a las medidas de seguridad aplicables se recomienda llevar
a cabo los ajustes al anteproyecto de NOM indispensables para el desarrolio de
software seguro, asi como prever todas aquellas acciones adicionales sefaladas en
el Considerando Octavo de la presente recomendacion.

Sexta. Con fundamento en el articulo 86 del Reglamento de la Ley, notifiquese por la
“Herramienta de Comunicacién” al sujeto obligado a través de su Unidad de Enlace,
para que por su conducto se haga del conocimiento del titular de la Subsecretaria de
Innovacién y Calidad las presentes recomendaciones.

Séptima. Con fundamento en los articulos 37, fraccién XIX de la Ley, asi como por el
numeral tercero del Acuerdo por el que se delegan diversas facultades de
representacion legal del Instituto, publicado en el Diario Oficial de la Federacién el 8
de mayo de 2007, se instruye a la Direccién General de Coordinacion y Vigilancia de
la Administracién Publica Federal del Instituto el seguimiento de las presentes
recomendaciones, a efecto de brindar orientacion para lograr su mejor
implementacion.

Asi lo acordaron los Comisionados del Instituto Federal de Acceso a la Informacién
Publica, Jacqueline Peschard Mariscal, Maria Marvan Laborde y Angel Trinidad
Zaldivar, en sesion celebrada el 21 de octubr de 2009 ante la Secretaria de
Acuerdos Cecilia del Carmen Azuara Arai. -~ »
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